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Allgemeines

Die Kommunikation via elektronische Medien ist aus dem Arbeitsalltag nicht mehr wegzu-
denken. Speziell fir den Sozialbereich ist jedoch, dass es sich dabei in den meisten Situa-
tionen um den Datentransfer von besonders schitzenswerten Personendaten
(Art. 3 lit. c DSG: gemeint sind z.B. Daten Uber Gesundheit, Intimsphare und Massnahmen
sozialer Hilfe) handelt. Ob der elektronische Mailverkehr gewahlt wird, ist auf Grund der
Vertraulichkeit der Information zu entscheiden. Fur streng vertrauliche Dokumente (z.B.
Gutachten, Sozialberichte etc.) ist der Briefverkehr oder die persénliche Ubergabe einer
elektronischen Zustellung auf jeden Fall vorzuziehen.

Besonders schiitzenswerte Personendaten diirfen keinesfalls unverschliisselt' via
E-Mail versendet werden, da die unverschlisselte E-Mail-Kommunikation via Internet
weniger vertraulich ist als der Versand einer Postkarte!

E-Mail-Botschaften und ihre Anhange sind auf dem Ubertragungsweg an vielen Orten fiir
Dritte einsehbar, kdnnen kopiert und verandert werden. Zudem besteht mit der Automati-
sierung der E-Mailprogramme die Gefahr, dass durch Unachtsamkeit E-Mail-Nachrichten
an falsche Adressaten geschickt werden.

Besondere Vorkehrungen sind deshalb notwendig, um die Kommunikation per E-Mail ent-
sprechend den Anforderungen der Datenschutzgesetzgebung sicher zu gestalten.

' d.h. mit einem Passwort geschlitzt (siehe dazu weiter unten)
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Generelle Vorkehrungen

Zu unterscheiden ist zwischen der E-Mail-Nachricht und den angehangten Dokumenten. In
der E-Mail-Nachricht, den Betrefflinien und im Dokumentnamen durfen keine Namen oder
andere Daten erscheinen, welche Rickschlisse auf die betroffene Person ermdglichen
(z.B. Institutionsnamen, Initialen, Geburtsdatum). Die angehangten Dokumente, welche
die konkreten Informationen enthalten (Word, Excel, Access, PowerPoint, andere Datei-
formate etc.), sind zu verschlisseln.

E-Mailverkehr im Intranet

Grossere Organisationen, staatliche Institutionen, Gemeinden, Kantonsverwaltungen etc.
verfugen in vielen Fallen uber ein Intranet (Datenverkehr ber einen internen Server). Ge-
genuber aussenstehenden Dritten gilt das Intranet, sofern die entsprechenden Sicher-
heitsvorkehrungen getroffen sind, als sicher gemass Datenschutzgesetzgebung. Dies
bedeutet, dass der interne elektronische Postverkehr grundsatzlich geschiitzt ist. Da es
sich bei den Daten aus dem Sozialbereich aber um besonders schiitzenswerte Personen-
und Sachdaten handelt, ist es auch hier notwendig, die Dokumente mit den Personen- und
Sachinformationen nur verschlisselt zu versenden, denn Fehlleitungen und unbefugte
Einsicht innerhalb der Organisation sind auch hier méglich.

E-Mailverkehr im Internet

Im Internet (Datenverkehr Uber einen externen Server) durfen die Dokumente mit den
besonders schitzenswerten konkreten Personen- und Sachdaten in jedem Fall nur ver-
schlusselt gesendet werden. Auch Terminvereinbarungen, Kurzmitteilungen unter Bezug
auf Namen oder Orte sind zu verschlisseln, es sei denn, es handle sich um allgemeine,
allen zugangliche Informationen (Offnungszeiten, Ferienabwesenheiten etc.).
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Moglichkeiten der sicheren Verschliusselung

Neben den Vollverschlisselungsprogrammen (wie z.B. PGP1) gibt es einfache Mdglich-
keiten, Dokumente sicher zu verschlisseln und damit den Anforderungen der Daten-
schutzgesetzgebung zu gentigen. Die einzelnen Dokumente, welche im Anhang der E-
Mails geschickt werden, kdnnen individuell mit einem Passwort verschlisselt werden und
sind damit vor unbefugtem Zugriff geschitzt.

Folgende Voraussetzungen sind bei der Wahl eines sicheren Passwortes zu beachten:

* Das Passwort muss mindestens 8 Zeichen beinhalten.

e Gross- und Kleinbuchstaben sind zu verwenden und mit Zahlen und Sonderzeichen zu
vermischen.

e Das Passwort darf kein gewohnliches Wort - auch nicht in einer Fremdsprache - sein.

Zu empfehlen sind Passworter, welche aus den Anfangsbuchstaben von Wértern eines
Satzes zusammengestellt sind. So sind die Anforderungen an die Gross- und Kleinschrei-
bung sowie die Vermischung mit Zahlen und Sonderzeichen gewahrleistet, und zudem
kénnen diese Passworter problemlos an Hand des Satzes memoriert werden.

Beispiel: IhiK6Yu3Eg (Ich habe im Kuihlschrank finf Yoghurt und drei Eier gesehen)z.
Unerlasslich ist, dass die Passwdrter dem Empfanger auf sicherem Weg zugestellt wer-
den. Dies kann mindlich, via Telefon oder mittels gewohnlicher Briefpost geschehen, kei-
nesfalls aber via E-Mail.

Im Folgenden werden zwei Arten der Verschlisselung vorgestellt. Die erste befasst sich
mit der Verschlisselung einzelner Dokumente der Office-Produkte (Word, Excel, Access,
Powerpoint etc.), die zweite erfordert die Installation des WinZip-Programms (kostenlose
Testversion erhéltlich3).

! http://www.pgpi.org/
? https://passwortcheck.datenschutz.ch/check.php?lang=de
® http://www.winzip.com/downwz.htm
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Verschliisseln eines Office-Dokuments

Schreiben Sie das Dokument oder 6ffnen Sie ein bereits bestehendes Dokument. Starten
Sie die Verschlisselung, indem Sie in Ihrem PC folgende Schritte ausfiihren (durch Punk-
te klicken):

1. Datei (Menuliste) > Speichern unter... > Extras > Sicherheitsoptionen... >
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3. (zusatzliche Option, sonst zu Schritt 4 gehen) > Erweitert... > Verschlisselungstyp:
RC4, Microsoft Strong Cryptographic Provider markieren > Schlissellange: 128 wéhlen >
ok >

T} 050527 Entwurf Empfehlungen zum sicheren ¥ersand von Dokumenten per E - Microsoft Word
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4. > Kennwort bestatigen: Kennwort erneut eingeben > ok > ok > speichern.

Das Dokument ist somit verschlisselt und kann an die E-Mail-Nachricht angehangt wer-
den. Denken Sie daran, dass der Dokumentname, unter dem Sie das Dokument gespei-
chert haben, und die Betreffzeile des E-Mails keine Namen oder Daten der betroffenen
Person beinhalten durfen.
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Verschlusselung von anderen Dokumentarten oder mehreren Doku-
menten gleichzeitig

Das WinZip1—Programm bietet die Mdglichkeit, verschiedene Dateiformate sowie mehrere
Dokumente gleichzeitig sicher zu verschlisseln. Sie gehen bei der Gratisversion des Win-
Zip nach folgenden Schritten vor:

1. Explorer oder Dateiordner: Datei (oder Dateien) markieren > rechter Mausklick >
WinZip > Zip und E Mail Plus.... >

&% D:\Daten Urs\Consulting\Projekte\Coaching und Fachberatung\SBS Schweiz ==

=1
Datei Bearbeiten Ansicht Favoriten Extras ? ‘ o
Qzuick - ) - T | S suchen ordner | [~ DX
Adresse [ D:\Daten UrsiConsulting{ProjektelCoaching und = Schweiz ~1 wechseln zu
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Datei- und Ordneraufgaben ¥ Entwurf

' Sffnen
AndereiOrte = gﬂ Bearbeiten

Stunder
(&) Coaching und Fachberatung -
() Eigene Dateien B
(&) Gemeinsame Dokumente % In Adobe PDF konvertieren
'J Explorer " In Adobe Acrobat zusammenfihren. ..

&) nNetzwerkumgebung SFfnen mit >

Mit Norton Antivirus prifen

Details 2 ip 9 add to Zip file....
3 Add to SBS Schweiz.zip
2 Elemente wurden markiert. Senden an o2 Add to recently used Zip file >
GesamtdateigréBe: 82.0 KB Ausschneiden Zip and E-Mail SBS Schweiz.2ip
Kopieren ) Zip and E-
VerknipFung erstellen S confioure]
Léschen
Umbenennen

Eigenschaften

@istart| @ (2] =] A (] W] 2 (O] > [O]Posteing... | - adobe Ac...| #]os0s27E... [[C5 DrDate...  Desktop > [BT 2209 @& O ) DD VE S 24D L 09:08

2. > Zip file name: neutralen Dokumentnamen eingeben > Encrypt Zip file: K&stchen akti-
vieren > ok >

faw D:\Daten Urs'\Consulting\Projekte\Coaching und Fachberatung\SBS Sch =181 x|
Datei ?

T o e e | a
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(£ Gemeinsame Dokumente
" Explorer

@ Netzwerkumgebung

- 2ip and E-Mail Plus

Details E

2 Elemente wurden markiert.

% Use this name: [E-Mailverschilisselung

Zip file name:
= | C Use the name 'SBS Schweiz.zip'
Gesamtdateigréfe: 52.0 KB

¥ Encrypt Zip file

0K |  Cancel |  Hep
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' Eine Gratisversion kann unter http://www.winzip.de/downautowz.htm heruntergeladen werden.
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> sicheres Kennwort eingeben (2x) > 256-Bit Verschlisselung: anwéhlen > ok >

@ 050527 Entwurf Empfehlungen zum sicheren Yersand von Dokumenten per E - Microsoft Word — |!|L|
° Datei Bearbeiten Ansicht Einfigen Format Extras Tabelle Fenster 2 AdobePDF  Acrobat-Kommentare Frage hier eingeben - X

: T8 Als Adobe PDF anhangen !
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‘You should be aware of the advanlages and dlsadvanlages of the various
encryption methods before using this feature. Please click "Information on
Encrypllun Methads" for more information, particularly if this is the first time
you are using encryption.

03 v o
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Enter password:

m ]

BT A

Be-enter password (for confirmation):

&

C 206

[V Mask password
- pem| 8 @& @ P " ion Method:
o 1 " Zip 2.0 Compatible Encryption (portable)
&
- — | € 1288t AES Encryption (strong)
: -ok->-sicheres-Ken, | 256-BitAES Enciyption (stronger) Cancel
8 ' , ‘ [
8 Information on Encryption Methods I Help I

C324

-ok->-E-Mail-Programm-wird-ge6ffnet->E-Mail-schreiben->-versenden

360+

>
7
7
7
7
7
>
1

“« 0|

: zeichnen > g | AutoFormen~ N\ N\ [0 O £ 4 2 & &> A
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> E-Mail-Programm: wird gedffnet > E-Mail schreiben > versenden.

Die vorliegenden Empfehlungen wurden vom Vorstand Schweiz von AvenirSocial am
3. September 2005 verabschiedet.
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